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BILGI GUVENLIGI POLITIKASI

INVESTVA

1. AMAC

Bilgi Guvenligi Politikasi'nin amaci InvestAZ Yatinm Menkul Degerler A.S.’nin is surekliligini saglamak ve
potansiyel tehditlerin etkisini azaltmak igin bilgi guvenligi olaylarini engellemek veya hasar riskini minimize
etmektir. Bilgi; is faaliyetlerimizin sirdirilebilmesi agisindan kritik nem tasir ve uygun bir sekilde korunmasi
gerekir. Kurumsal bilginin Gizlilik, Batlnltk, Kullanilabilirlik ile ilgili ortaya gikabilecek riskleri ve bu risklerin
etkilerini en aza indirmeyi amaglar. Kurum faaliyetlerimiz esnasinda hizmet vermekte oldugu musterilerinin
Ozel erisim/baglanti bilgilerine, kritik cihazlara ait 6zel parola, ayar ve iletisim bilgilerine sahip olabilmektedir.

2. KAPSAM

Bu politika, InvestAZ Yatinm Menkul Degerler A.S. bunyesindeki bilgi varliklarini kapsamaktadir. Hizmet
verilen kurum ve kuruluglarin glvenini temin etmek ve verdigimiz hizmetler icin kullandigimiz bilgi
varliklarimizin givenligini saglamamiz éncelikli amacimizdir.

3. SORUMLULUK
Bilgi Guvenligi, Yonetim Kurulu kapsam cergevesinde kurumun bilgi varliklarina yonelik risklerin st yonetim
tarafindan onaylanan kabul edilebilir seviyede tutulmasindan sorumludur.

4. POLITIKA

Bilgi Guvenligi Politikasi baglaminda; is birliginde bulundugumuz musteriler, resmi kurumlar ve irtibat
birolarimiz ile iligkilerimiz ¢ok degerlidir. Sunmakta oldugumuz hizmetlerin sirekliligi, elimizde tuttugumuz
bilgilerin gizliligi, mUsterilerin veya kendi icimizdeki bilgi varliklarinin batinligu yiksek dneme sahiptir.

Bu amagla :
e Politikanin hedefi sirketin bilgi varliklarini i¢ ve dis kasitl veya kasitsiz tehditlere kargl korumaktir.

e Risklerimizi surekli gdzden gecirip ve kabul edilebilir seviyenin Ustindeki riskler icin kontroller
uygulamaktadir. Bilgi Guvenligi Risk Analiz Prosediri ve Risk Analiz Semasinda belirlenmis riskleri
kontrol altinda tutmak icin Bilgi Teknolojileri Yetkilisinin vermig oldugu bildirimlere gére Bilgi Guvenligi
Sorumlusu tarafindan ilgili kontroller yapildiktan sonra gerekli bildirimler Gst yonetimle paylasilip aksiyon
alinmasi hedeflenmektedir.

e Bilgi Guvenligi Politikasi agagidaki tum gereksinimleri givenceye almasini saglamaktadir:

- Sduregler ve bilgi varliklarinin tanimlanmasi ve bunlarla ilgili risk degderlendirmelerinin metodolojik
olarak gerceklesmesi

- Bilgilerinin ve bilgi sistemlerinin gizliliginin, batinlagundn ve kullanilabilirliginin saglanmasini

- Bilginin yetkisiz erisimden korunmasi

- Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetiimesini

- Bilgi Guvenligi Standartlarinin gerekliliklerini yerine getirmeyi

- Bilgi Guvenligi Yénetim Sistemi’nin yasatiimasi igin sirekli iyilestirme firsatlarinin dederlendirmeyi ve
¢alismalarini gergeklestirmeyi

- |s slireclerinin ihtiyag duydugu her anda bilgiye erisimin mimkiin olmasi

- Yasal yukumlulUklerin ve sézlesmelerden dogan hukuki yukamltlUklerin yerine getirilmesi

- Is surekliligi planlarinin geligtirimesi ve iyilestiriimesi
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- Bilgi guvenligi farkindaligini artirmak igin, teknik ve davranissal yetkinlikleri gelistirecek sekilde
egditimler gergeklegtirmeyi

- Tdm Bilgi Giavenligi ihlallerinin veya ihlal siphesinin bilgi guvenligi Yonetim Kurulu'na bildirilmesini ve
incelenmesinin saglanmasi

- Kurumun tim ag guvenliginin, gérevler ayrihdr prensibinin, igslemlerin kayitlarin ve verilerin
butinlugindn, dis kaynak yoluyla alinan hizmetlerin, mdusteri bilgilerinin  gizliliginin, varhk
yonetimlerinin ve kontrollerinin saglanmasina yonelik calisma saglanmasi

Kurumun Bilgi Glvenligi Politikalari, ister tam zamanl, ister yari zamanli, daimi ya da s6zlesmeli olsun,
Kurum bilgilerini veya is sistemlerini kullanan tim Kurum personeli icin, cografi konumdan veya is
biriminden badimsiz olarak gecerli ve zorunludur. Bu siniflandirmalara girmeyen ve Kurum bilgilerine erigsim
geregi olan Ugluncu sahis hizmet saglayicilari ve bunlarin bagl destek personeli gibi tim kisilerin, bu
politikanin genel ilkelerine ve uymak zorunda olduklari diger giivenlik sorumluluklarina ve yakumltliklerine
bagl kalmasi sarttir.

e Bu politikayl desteklemek igin prosedurler ve bunlara bagli talimatlar tanimlanmistir.
e Caligsanlarimizin bilgi glvenligi bilin¢lerini yuksek tutmak icin ¢caligmalar yapilmasi saglanmaktadir.
e Bilgi Gluvenligi is ihtiyaclari gozetilerek saglanmaktadir.

e Bilgi Guvenligi, Yonetim Kurulu bu politika ve buna bagli tim dokimanlarin, Bilgi Yonetim Sistemi'nin
gelistiriimesi, dokimante edilmesi ve surekli iyilestiriimesi saglanmaktadir.

e TUm yonetim kadrosu ydnetmekte olduklari birimlerin bu politika ve buna bagli prosedirlere uymasindan
sorumludur.

e Bilgi Gluvenligi Politikasina uyumluluk tim ¢alisanlar igin zorunludur;

Bilgi Guvenligi'nin ve bu politikanin amaci, bilgilerin ve tum destek is sistemlerinin, sureglerinin ve
uygulamalarinin gizliligini, butinlGgdnd ve kullanilabilirligini korumak, strdirmek ve ydnetmektir. Bunun
anlami; Kuruma ait bilgilerin yetkili ellerde kalmasi; bilgilerin eksiksiz, dogru ve kullanilabilir durumda
olmasinin saglanmasi; ve bilgilerin ve sistemlerin gerektiginde kullanima hazir olmasinin saglanmasidir. Bu
nedenle tim Kurum ve dis kaynakli personel ile stajyerleri ve irtibat blrosu personeli konumlari veya
gorevleri ne olursa olsun islerini, bilgilerin Kurum binyesinde korunmasini gbézetecek bicimde yapmaktan
sorumludur. Kuruma ait bilgilerin eksiksiz, dogru ve kullanilabilir durumda hazir olmasinin saglanmasinin
yani sira tim Kurum personeli, Kurum Personel Yénetmeligi Kurallarinda belirtilen gizli bilgilerin korunmasi
ve Kurum is Ahlaki ilkelerine de uymak zorundadir. Kurum; Kisisel Verilerin Korunmasi Yasasinda belirtilen
onlemleri almayi ve InvestAZ Kisisel Verilerin Korunmasi Politikasina tam uyumlu ¢alismayi taahhit eder.

e Bu politikayi yilda bir kez gézden gegirerek gincel tutmaktayiz;

Bilgi Gluvenligi politikalari Kurum bilgi varliklarinin karsi karsiya oldugu glincel riskleri yansitmasi amaciyla
yapilan varlik ve risk guincellemelerine paralel olarak yilda en az bir defa gézden gegirirler. Yeni riskleri ve
risklerde meydana gelen degisiklikleri kontrol altinda tutmak igin Bilgi Guvenligi Politikalari yeni gerekli
eklemeler yapilarak glncellenir. Ayrica herhangi bir Kurum ¢alisani Bilgi Glvenligi Politikalarin gelismesi ve
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Kurum’un ihtiyag duydugu kontrolleri daha iyi yansitmasi amaciyla politikalarin degistiriimesi konusunda
Bilgi Teknolojileri ve Bilgi Guvenligi Sorumlusu’na talepte bulunabilir. Yapilan talepler Bilgi Teknolojileri ve
Bilgi Guvenligi Sorumlusu tarafindan ele alinir ve degerlendirilir.

Bilgi Guvenligi Politikasi ilkeleri, Kurum insan Kaynaklarinin Personel Yénetmeligi Kurallarina paralel
uygulanmalidir. Calisanlar ayrica Bilgi Guvenligi Politikasinin farkinda olmaktan ve bu ilkelere uymaktan
sorumludur.

5. DENETLEME VE POLITIKALARA UYULMASI VE UYULMAMA DURUMLARININ GOZUMLENMESI

Her birim yoneticisi Bilgi Glvenligi Politikasina uyumun saglanmasi igin gerekli tedbirleri almak ve sistemi
gOzetlemekten birinci derece sorumludur. Bilgi Teknolojileri Yénetisimi ve Bilgi Glvenligi Sorumlusu basta Bilgi
Gulvenligi Ana Politikasi olmak tGzere yayinlanmig olan tim politika ve proseddrler ile ilgili standartlara uyumun
periyodik olarak denetiminden ve ilgililere raporlanmasindan sorumludur. Bilgi Guvenligi Politikasi ihlalleri,
Kurumun risklere karsi ihtiya¢ duyulan kontrollerin uygulanmamasi neticesinde zarar gérmesine, ayrica yeni
Turk Ceza Kanuna goére de cezai sorumluluk dogurmasina ve maddi zararlarin tazmini sorumluluguna sebep
olabilecektir. Dolayisiyla s6z konusu ihlal ayni zamanda Kurum Personel Yénetmeligi ihlali olup disiplin cezasi
sonucunu dogurabilir. Gerek gdzetim, gerek denetim, gerekse ihbar sonucu tespit edilen Bilgi Guvenligi
Politikasi ihlalleri istihdama son verilmesine hatta Adli ve Cezai yasal islemler baslatiimasina varincaya kadar
gidebilecek sirket igi disiplin cezalari ile sonuglanabilecektir. Bu politikanin uygulanmasi konusunda hep birlikte
cahsiimasi, bilgilerimizin ve itibarimizin surekli olarak korunmasina ve isimizin basarisinin devamhliginin
saglanmasina yardimci olacaktir.

6. POLITIKA HEDEFLERI

Kurum Bilgi Guvenligi, Kurum'’un itibarinin, guvenilirliginin, bilgi varliklarinin korunmasi, temel ve destekleyici ig
faaliyetlerinin mimkin olan en az kesinti ile devam etmesi amaciyla,

- Bilgi sistemlerinin surekliligini tam olarak saglamauyu,

- Caliganlarin biling, farkindalik ve guvenlik gereksinimlerine uyum duizeylerini en Ust seviyeye ¢ikarmayi,
- Uglincl taraflar ile yapilan sézlesmelere uygunlugun tam olarak tesis ediimesini saglamayi,

- Bilgi glivenligi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina ¢evirmeyi,

- Bilginin yasalara tam uyumlu dretilmesini, erisim saglanmasini ve saklanmasini,

- En glncel ve etkin teknik glvenlik kontrolleri uygulamayi hedefler.

Her bir Kurum calisani bu hedeflere katki saglamaktan sorumludur.



